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IKONICA MINOLTA

IT-Securit

IT-SICHERHEITSMANAGEMENT: FORDERUNGEN DER ABNEHMERINDUSTRIEN

¢ Konica Minolta IT Solutions GmbH
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GESETZE

KONICA MINOLTA

IT-Sicherheitsgesetz — Kritis:

Die Lage der IT-Sicherheit
in Deutschland 2014

EU-DSGVO — Datenschutz ab 25. Mai 2018: Den Menschen hinter dem Datenschutz schiitzen

1. Priorisierung der To Do’s/Konzepterstellung

EU-DSGVO =

2. Definition IT-SicherheitsmaRnahmen/Risikomanagement
3. Erkennen von Sicherheitsvorfallen/Meldepflichten

4. Datenanalyse/Schutzbedarf/personliche Recht an seinen Daten

5. Produkt- oder Prozessdesign anhand Datenschutz aW

C =

Konica Minolta
L. 2 .
Prinzip Partnerschaft IT Solutions



)

WARUM UBERHAUPT EIN ISMS?

IKONICA MINOLTA

Gesetzliche oder
regulatorische
Anforderungen

Wettbewerbsfaktor
und Anforderung der
Abnehmerindustrien

(ISO Zertifizierung)

/

I: Konica Minolta
L 3 .
Prinzip Partnerschaft IT Solutions



ANFORDERUNGEN EINER DIGITALEN WIRTSCHAFT

Intelligente Produkte

M2M  Sensoren und Aktoren

Social
{:j} Machines
Datenschutz Plug &
Embedded Produce
Systems CPS
Low-Cost-
Automation

Informations-
sicherheit

(VR/AR)
HMI
Echtzeitdaten Cloud Robuste Breitband
Computing Netze
IPv6
Mobilfunk
Apps
Big Data Mobilgerate

Abbildung 7: Technologiefelder von Industrie 4.0
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Quelle: BITKOM Studie Industrie 4.0 — Volkswirtschaftliches Potenzial fir Deutschland
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MANAGEMENTSYSTEME IM UNTERNEHMEN

KONICA MINOLTA

¢ Zusammenspiel Risikomanagement

Informationssicherheit

Datenschutz
DSGVO

IT-Sicherheit

Notfallmanagement

_— |7Konica Minolta
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BEISPIEL FUR PROZESSANDERUNGEN: SUBUNTERNEHMEN

KONICA MINOLTA

Abnehmerindustrie

Entwicklungsdaten Zulieferer
Vorprototypen

/ Kontrollierte
Subunternehmen mit Umgebung

Spezialisten
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IT-SECURITY — DAS MINIMUM

KONICA MINOLTA

¢ Organisatorische Grundlagen
¢ Grundsicherheit: Firewall, AntiVirus, Spam, Web, Patchmanagement, WLAN, etc.
¢ Passwaorter

¢ Mobile Systeme sichern

¢ Datei-Zugriffsberechtigungen

i ()

¢ Administrative Konten )
IT Security

(t=2) -.‘:,
¢ Verschlisselung (‘) -
¢ Logmanagement, Security Information Event Management

¢ Cloud Sicherheit

¢ Zugangskontrolle zum Netzwerk
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INFORMATIONS-SICHERHEIT — DER ANFANG

IKONICA MINOLTA
¢ ISMS Grundlagen

¢ ISMS Scope
¢ Informations-Sicherheits-Beauftragte
¢ ISMS-GAP-Analyse

¢ Inventar der Assets

IT Securit

((fK)) .

¢/ Risikobewertung und —behandlung

¢ Prozessanderungen

¢ Notfallplanung

¢ Kontinuierliche Verbesserung des ISMS
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INFORMATIONS-SICHERHEIT — ZERTIFIZIERUNG

IKONICA MINOLTA
¢ Readiness Audit

¢ Zertifizierungsaudit

¢ Uberwachungsaudit

¢ Internes Audit

¢ Kontinuierliches Risikomanagement

¢ Kontinuierliche Verbesserung

Konica Minolta
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INFORMATIONS-SICHERHEIT — ROLLOUT

¢/ Kunden

¢ Partner

¢ Lieferanten

¢ Dienstleister

¢ Tochtergesellschaften

¢ Produktions-und Lieferketten

¢ Cloud-Services
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GENERISCHES MODELL EINER IT-SICHERHEITSINFRASTRUKTUR

Sicherheitsziele

Organisatorisches
Sicherheitssystem

Zuweisung und
Koordinierung von
Sicherheitsaktivitaten

Versicherung
Funktionstrennung,
Vier-Augen-Prinzip

Verantwortlichkeiten

Notfallvorsorgeplanung

und
Notfallorganisation

Personelles Einsatz kompetenter Auswahl, Schulung, Verhaltenskontrolle, Schulung,
Sicherheitssystem u. vertrauenswirdiger Verpflichtungen Motivation u. Anreize Sanktionen,
Mitarbeiter Kindigung

Technisches logisches Sicherheit von Zugangskontrolle, Protokollierung, Forensik,

Sicherheitssystem

Software und Daten

Zugriffskontrolle,
Integritatsschutz

Verfahrensregeln
Berechtigungskonzept

Datenwiederherstellung

Sicherheitsmechanismen

Technisches
Sicherheitssystem

Aufrechterhaltung
der Funktion

Redundanz,
Fehlertoleranz

Datensicherung,
Uberwachung,
Wartung

Notfallbetrieb,
Ausweichsysteme

Sicherheitsfunktionen/-dienste

Sicherheitsmallhahmen

Prozessbezogenes Implementierung und Risikomanagement Internes Kontrollsystem Kompensierende
Sicherheitssystem Verbesserung von IT- Infrastruktur Life Cycle Freigabeverfahren Kontrollen
Prozessen Beschaffungsverfahren
Physisches Unversehrtheit Zutrittskontrolle Uberwachung und Schadensbegrenzung

Sicherheitssystem

Systemname

phys. Komponenten

Systemziel

Praventivfunktion

Gefahrenabwehr

Permanentfunktion

Ausweichstandort

Reaktivfunktion

KONICA MINOLTA

Quelle: Nach: Prof. Dr. Peter RoRbach Q |7
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INFORMATION SECURITY MANAGEMENT SYSTEM (ISMS)

ISMS — Implementierung in der Praxis / Meilensteine

Analyse der
IST-Situation

ISMS
Einflihrung

.

Aufbau ISMS
(mit TOOL)

Risiko-

)

bewaltigung

. Internes Audit
> Dokumentatlon>> & Schulung >>

Bericht-
erstattung

Zertifizierung

*|SMS-Quick-Check
eWas ist ein ISMS
*|SMS Scope
*|ISMS Grundlagen
*|SMS Analyse
eMitarbeiter-

Sensibilisierung

*|SMS Pflicht-
Dokumentation

eProjekt-Start durch
Management
eBestandsaufnahme
eFestlegung Scope
eSchadensszenarien
eBedrohungsanalyse
eRisikoeinschatzung

eEinrichtung von

INDART & INDITOR

eEinrichtung der

Schnittstellen

eUbernahme von

Personendaten sowie
IT-Infrastruktur

eAbbildung der
Prozesse, Personal
und Infrastruktur

eAufbau
Strukturanalyse

e Abbildung
Risikobewertung

e Abbildung
Risikobehandlung

sErstellung fehlender
ISMS Pflicht-
Dokumente

*Prozess-
beschreibungen

eDurchflihrung eines
internen Audits

eAnalyse der
Ergebnisse aus dem
internen Audit und
laufende ISMS-
Verbesserung

*|SMS Mitarbeiter-
Schulung

eErgebnisvorstellung

eVoraudit

o Zertifizierungsaudit
e Uberpriifungsaudit
eRe-Zertifizierung

Prinzip Partnerschaft
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IT-SICHERHEITSMANAGEMENT: FORDERUNGEN DER ABNEHMERINDUSTRIEN

¢ Haben Sie noch Fragen ?
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ANSPRECHPARTNER
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Datenschutzauditor TUV
A a Cyber-Security

q’ ‘ Practitioner

Eine Initiative von: ISACA und BSI

QITiL

ITIL® Foundation

Dirk Schugardt
IT Security Consultant Konica Minolta IT Solutions
ISMS Lead Auditor ISO 27001:2013

Dozententatigkeiten

® Quadriga Hochschule Berlin

®  Frankfurt School of Finance & Management
* Hochschule Offenburg

Konica Minolta IT Solutions

* Uber 3 Jahre IT-Sicherheitsberatung

® |T-Sicherheitsanalysen, ISMS Beratung, Notfallkonzeption, Datenschutz DSGVO

RWT Horwath Wirtschaftspriifungsgesellschaft

* 8 Jahre Aufbau und Leitung der IT-Revision

* Erfahrungen: Aufbau von internen Kontrollsystemen (SOX, J-SOX); Priifung von IT-
Bereichen, Systemmigrationen etc.; Funktion externer und interner
Datenschutzbeauftragter

KPMG Wirtschaftspriifungsgesellschaft

* 6 Jahre Erfahrungen als Priifungsleiter

® Internationale Projekte bei GroBunternehmen

Weitere Erfahrungen:

® 3 Jahre IT Support bei KPMG

® 8 Jahre technisches Produktmanagement, Kundenberatung und Vertrieb von ERP
und POS Systemen bei TAYLORIX und Nachfolgegesellschaften
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